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Державна установа 
«Центр громадського здоров’я Міністерства охорони здоров’я України» оголошує конкурс для відбору фахівця з інформаційних технологій та захисту інформації
в рамках Проекту «Посилення лікування ВІЛ-інфекції, спроможності лабораторної мережі, замісної підтримуючої терапії та програмного моніторингу в Україні в рамках Надзвичайної ініціативи Президента США з надання допомоги у боротьбі з ВІЛ/СНІД (PEPFAR)»

Назва позиції: Фахівець з інформаційних технологій та захисту інформації

Інформація щодо установи:
[bookmark: _Hlk123638909]Державна установа «Центр громадського здоров’я Міністерства охорони здоров’я України» (ЦГЗ) — санітарно-профілактичний заклад охорони здоров’я, головними завданнями якого є діяльність у галузі громадського здоров’я і забезпечення потреб населення шляхом здійснення епідеміологічного нагляду, виконання повноважень щодо захисту населення від інфекційних та неінфекційних захворювань, лабораторної діяльності, біологічної безпеки та біологічного захисту. ЦГЗ виконує функції головної установи Міністерства охорони здоров’я України у галузі громадського здоров’я та протидії небезпечним, особливо небезпечним, інфекційним та неінфекційним захворюванням, біологічного захисту та біологічної безпеки, імунопрофілактики, лабораторної діагностики інфекційних недуг, гігієнічних та мікробіологічних аспектів здоров’я людини, пов’язаних із довкіллям, національного координатора Міжнародних медико-санітарних правил, координації реагування на надзвичайні ситуації у секторі громадського здоров’я.

Завдання:
· Впровадження та контроль виконання політик інформаційної безпеки.
· Виявлення, попередження реальних та потенційних кібер загроз.
· Проведення аудитів безпеки інформаційних систем.
· Ведення аудиту облікових записів користувачів в Microsoft Entra ID.
· Контроль доступу до інформаційних ресурсів.
· Підготовка та впровадження нормативних документів в області інформаційної безпеки.
· Підготовка навчальних лекційних матеріалів для обізнаності співробітників в області інформаційної безпеки, проведення навчань та консультацій.
· Контроль виконання політик інформаційної безпеки, виявлення невідповідностей та попередження зловживань.
· Ефективне управління ризиками та інцидентами інформаційної безпеки.
· Моніторинг і обробка інцидентів інформаційної безпеки.
· Пошук вразливостей інформаційних систем, підготовка рекомендацій щодо їх усунення.
· Визначення скоупу побудови КСЗІ, створення проектів документів з побудови КСЗІ, подання проектів документів до розгляду та затвердження у відповідні органи державної влади.

Вимоги до професійної компетентності:
· Вища освіта в галузі інформаційних технологій, інформаційної безпеки
· Досвід роботи у сфері інформаційної безпеки
· Знання принципів побудови та роботи сучасних IT-систем
· Знання стандартів та технологій із забезпечення інформаційної безпеки, криптографії
· Знання законодавства та стандартів інформаційної безпеки
· Досвід адміністрування мережевого обладнання, Windows і Linux систем
· Досвід адміністрування систем антивірусного захисту, NGFW, Sandbox, IDS/IPS, сканерів вразливостей DLP, SIEM
· Вміння аналізувати та реагувати на вразливості і загрози
· Вміння працювати з сучасними інструментами захисту інформації
· Англійська — середній
· Відповідальність, вміння працювати в команді, комунікативні навички
· Знання ділової української мови та технічної англійської мови (письмовий, читання документації).

Резюме мають бути надіслані електронною поштою на електронну адресу: vacancies@phc.org.ua. В темі листа, будь ласка, зазначте: «326 – 2024  Фахівець з інформаційних технологій та захисту інформації.

Термін подання документів – до 04 жовтня 2024 року, реєстрація документів завершується о 18:00.

[bookmark: _GoBack]За результатами відбору резюме успішні кандидати будуть запрошені до участі у співбесіді. У зв’язку з великою кількістю заявок, ми будемо контактувати лише з кандидатами, запрошеними на співбесіду. Умови завдання та контракту можуть бути докладніше обговорені під час співбесіди.

Державна установа «Центр громадського здоров’я Міністерства охорони здоров’я України» залишає за собою право повторно розмістити оголошення про конкурс, скасувати конкурс, запропонувати договір з іншою тривалістю.
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